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MNMpasuna n ycnosu

3a KopucTerbe Ha yenyra KIBSTrust OnelD

MocnepHa npomeHa: 24.09.2021 (svau rm apxvsrpaHuTe Bepsum)

1. OnwTtK ycnhosu

Bo 0BOj AOKYMeHT HacnoseH ,lpaBuna U ycnoBU 3a KopucTere Ha ycayrata KIBSTrust OnelD” (Mpasuna m
YCNOBW) ce ONULIaHK npaBuaaTa Kou rv noctasysa W cnean KMBC A Ckonje npu AaBakeTo Ha yc/ora 3a
eIeKTPOHCKa naeHTMdMKaLmMja N co3haBarbe Ha CPeACTBO 33 €/1EKTPOHCKA MAEHTUdUKALM]a KaKo U ycaoBuTe
noA Kou oBaa ycayra ce mcnopadysa KoH KopucHuumte. KUBC AL CKonje Kako KOMMaHWja MMa ABa FNaBHM
npaBLM Ha AeNlyBarbe: Of, eAHa CTPaHA KaKo KNMPUHLLKA KyKa Ha Manu mefybaHKapCKM naakakba U HOCUMTeN Ha
nnaTeH NPOMeET a oA Apyra CTpaHa e KBanudUKyBaH AaBaTen Ha [0BEPAUBM ycnyrn. Bo BTopuoT caydaj ce
nojasyea nog, 3awTtuteHoTo Mme KIBSTrust. 3a ycayrata KIBSTrust OnelD (OnelD) npaBunata 1 yciosute ce
6a3unpaat Ha JOKYMeEHTOT ,lpaKTUKa 3a AaBatbe Ha YCAyra 3a eNleKTPOHCKa naeHTudukaumja” (Mpaktuka).

1.1. Co ,MpaKTuKa 3a fAaBatbe Ha YCNyra 33 eNeKTPOHCKA uaeHTMdMKaumja“ ce peryampa npoBepKaTta Ha
WOEHTUTETOT Ha Aa/fieuyMHa U U34aBakbeTO Ha CPeACcTBO 33 /eKTPOHCKA MAeHTMdMKauMja No NPeTXoaHO
baparbe Ha PU3NYKO MAU NPaBHO AuLE Koe e cybjekT Ha naeHTudukaumjata (CybjekT) npen n3gasad Ha
Cpe/fCcTBa 3a e/IeKTPOHCKa naeHtndukaumja.

1.2. Cyb6jekTOoT MOpa Aa ce 3ano3Hae co [lpakTuKkata M uctata ga ja npudatn. Mpasunata u ycaosBuTe U
MpaKTUKaTa ro couMHyBaaT npaBHO 06Bp3yBayYku aorosop nomery CybjektoT n KUBC.

1.3. Cyb6jekTOT anaMumpa 3a cnpoBeayBakbe Ha e/1eKTPOHCKA aeHTuduKaymja (elD) cBoeBOIHO BP3 OCHOBA Ha
MHMLUMpPaHa notpeba of cTpaHa Ha pasaTten Ha online ycnyrnm co uen pobuBarbe Ha cpencTBo 3a
€/1eKTPOHCKA MAeHTUDUKaLUMja.

1.4. lemaTta 3a eNeKkTpoHcKa uaeHTMdPMKaumja, 3a Aa buae uU3gafeHO CPeacTBO 3a e/IeKTPOHCKaA
naeHTMdUKaumja npeasmaysa:

- [afNeynHcKa npoBepKa Ha MaeHTUTeToT Ha CybjeKToT co ynoTpeba Ha MeTos KOj OBO3MOKYBa CUTYPHOCT
enHakBa Ha dpM3MYKoTOo NpucycTBo (YneH 24, ctas 1 1 oa elDAS Perynatusata u uneH 31 og MK-eiDAS).
OBaa NpoBepKa Ha UAEHTUTETOT Ha GPU3MUKOTO IMLE Ce CNPOoBeAyBa CO KOPUCTEHE HA BUOMETPUCKM
nogatoun uamM OGU3MYKM KAPaKTEPUCTUKM KOM HA E€OMHCTBEH HAYyMH o MNOBP3yBaaT JIMLETO CO
OOKYMEHTUTE 33 IMYHA MaeHTUdMKaLMja 3a LITO MMA M NOTBPAA O LOBEPIUB U3BOP, UK

- npoBepKaTa Ha naeHTUTeToT Ha Cyb6jeKToT 3a Koj BeKe e u3aafeH KBaiMpuKyBaH eNeKTPOHCKM NOTNUC
no Heroea uAaeHTUdKaLmja co GM3MUYKO NPUCYCTBO OZ CTPAHA Ha NPU3HaEH AaBaTen HA KBAMUKYBAHM
[0BEPANBU YCNYTU KOj Npe3eHTUpan npudatamem oduumjaiHu LOKYMEHTU 33 naeHTUdUKaLmja (YneH
24, ctaB 1a og elDAS Perynatusata u uneH 11 og MK-elDAS).

1.5. Mpudatnmemn goKymeHTH 3a naeHTMdMKaumja Ha CybjeKTOT ce: HaLMOHaAHA /IMYHA KapTa 3a *KUTEeN Ha
Penybnuka CesepHa MaKefoHWja, NpUBPEMEHA /IMYHA KApTa 33 CTPAHCKM APKaBjaHW CO NpuBpPeMeH
npecToj Bo Penybaunka CesepHa MakeaoHuja, U NaTHa UcnpaBga (nacow) u3paseH o cTpaHa Ha Penybanka
CeBepHa MaKegoHuja.

1.6. KIBSTrust moke uenuoT npouec Ha BepuduKauMja Ha UOEHTUTETOT MM HEroB Aen Aa ro AoAenun Ha
U3BpLUYBatbe HA TPETO nLe.

1.7. KIBSTrust morKe ga oabve ga nsgaze cpefcTBo 3a e/IeKTPOHCKa naeHTUudMKaunja, cnopes cBoe Haorake,
[OKO/IKY BanvMaaumnjata Ha MAEHTUTETOT CO KOPUCTEHE HA HEKOj 04, METOANTE, HaBeAeHM BO CcTaB 1.5 He e
ycneweH.

1.8. 3a Cy6jeKToT, Ynj MAEHTUTET € NOTBPAEH NPEeKy MeTOAOT Ha AasieYnMHCKa e/IeKTPOHCKa naeHtuduKaymja,
[OMNOMIHUTENIHO Ke ce MpMMeHyBaaT YC/0BUTE HaBeAeHW BO cTaB 5.4. [laneuymHcKaTa NpoBepKa Ha
WAEHTUTETOT e A0CTanHa U U3BOA/IMBA, CaMO KOra OKOJIHOCTUTE 33 BPEME Ha MPOLLeCOT Ha NPoBEepKa Ha
WAEHTUTETOT Ce A0BOJIHM 3a Aa ce obe3bean ToueH AoKa3s 3a MaeHTUTeToT Ha CybjeKToT.
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1.9.

MpouecoT Ha cnpoBeAyBake HA €/1IEKTPOHCKA MAEHTUDUKALM]jA U M34aBatbe Ha CPeACTBO 3a e/IEKTPOHCKA
naeHTMdMKaLMja e NoBp3aH co nocefyBatbe Ha NameTeH mobuneH ypepn Kaj CybjeKToT, MHCTanMpaHa
anavKkauumja OnelD Mobile Ha UcTMOT ypea, NocToere Ha Ba/iMAa aApeca 3a e/IeKTPOHCKa nowTa 1 6poj 3a
MOBUWNHA IMHW]ja NPUAPYKEHA Ha NAMETHUOT MobuaeH ypea,

1.10. CybjekToT Tpeba ga 6uae AenoBHO cnocobHO AuMLe 3a Aa ja 3aM0oYHe Npoueaypa Ha cnpoBeayBake Ha

eNeKTPOHCKa naeHTudMKaumja.

1.11.Cy6jeKTOoT ce cornacysa AeKa KBaNMPUKYBAHMOT CePTMGUKAT KOj Ce Kpeupa 3a Hero BO MPOLECOT Ha

CO3JaBatbe Ha €/IeKTPOHCKMOT MAEHTUTET Ke buae CMecTeH Ha CPeacTBO 3a Kpeupake KBannpukyBaH
notnuc (QSCD), wTo Ke ro ob6e3beam KIBSTrust e ganeuynmHCKo CpeacTBO peannsmMpaHo BO CBOjOT obnak.
Cy6jeKToT e egMHCTBEHO 04r0BOPEH 3a NpaBu/Ha ynoTpeba Ha QSCD.

1.12. CybjekToT MoxKe ga nobapa cepTMdMKATOT KOj € AeN Of CPeaCTBOTO 3a e/IeKTPOHCKA uaeHTMdMKaumja aa

He ce 06jaBu BO JaBHMOT ANPEKTOPUYM Ha us3gagdeHu ceptudumkaTn Ha KIBSTrust.

1.13.CybjekTOT He ja nnaka ycayrata 3a CO34aBatbe Ha €/1IeKTPOHCKM WMAEHTUTET M 33 KOPUCTEHE Ha

KBaNIMOUKYBAHMOT cepTUdMKAT KpenpaH BO NPOLECOT Ha eNEKTPOHCKA MAEHTUPMKALM]jA Kora TpeTa CTpaHa
Aasatesn Ha online ycayrv ro MHMUMpPa NPOLECOT Ha e/1IEKTPOHCKA MaeHTMOUKaLM]ja U/ Man Kopuctere Ha
M34a4eHNOT KBaiMdUKyBaH cepTUdMKar.

1.14. KUBC a cneacteeHo 1 KIBSTrust kako QTSP rapaHTMpa noYnTyBake Ha NPUHLKUNOT Ha e 4HAaKBOCT M 3alUTUTa

0/ ANCKPUMMHALLM]a NPU OCTBapyBatbe Ha YOBEKOBMTE NpaBa u cnoboan®.

1.15. KIBSTrust ro 3agp»yBa NpaBoTO, Cnopes, CBOe Haofake, Aa M MeHyBa U A0NO0JIHyBa cBojaTa MpaKTuka u

2.

oBue NpaBuaa 1 ycnoBM BO CEKOe BpeMe 1 6e3 n3BecTyBatbe, JOKO/IKY 33 TOa MOCTOM onpaBaaHa notpeba,
OZLHOCHO KOra TOa € 33J0/IKUTE/IHO crnopes, perynatopHute bapatba MAM M3MEHA Ha CcTaHAapauTe.
M3meHUTe 1 gononHyBamaTa ce objaBysaaT 30 geHa npep cTanyBakbeTo BO cuna. TeKoBHATa Bep3uja 1
nperxogHata Bep3uja ce objaBeHu Ha  https://www.kibstrust.com/repository. 3a wusmeHuTe wuau
[0no/IHyBakbaTa Ha AoKyMeHTUTe CybjeKToT Ke buae cooaBeTHO MHOPMUpPaH.

Tun Ha KBanudUKyBaH cepTUPUKAT KaAKO Aen o4 CpeacTBOTO 3a E/IeKTPOHCKA
npeHTnduKaymja u Heroso npudaKkame

2.1. KBanndurKyBaHMOT cepTUdMKAT NPUAPYKEH HA CPEACTBOTO 33 €N1EKTPOHCKA MAEHTMDUKALM]A KaKo BUA U
HaMeHa, 1 NoCTanka Ha n3aaBarbe e ONuLaH Bo cneaHata Tabena:
Bup Ha ceptudukar HameHa MpumeHeTa u o6jaBeHa NONUTUKA 33
ceptudukauymja
KBanndukysaHu MopaToun BO eNeKTpoHCKa CP/CPS Ha KMBC 3a KBanMbUKyBaHK
€N1eKTPOHCKM NOTNUCK BO | GOPMA KOU Ce NPUNOKEHN AU cepTdUKaTK 32 ENEKTPOHCKMU NOTANUCH,
cornacHoct co MK-eIDAS | n0rMyku noBp3aHu KOH Apyru KBa/IMPUKYBAHM €/IEKTPOHCKM MeyvaTv u
n elDAS. nogaToLM BO eNeKTPOHCKA BPEMEHCKM XKMroBu ce objaBeHn Ha:
Cert Policy IDs: dbopma 1 Kou NOTMUCHUKOT I https://www.kibstrust.com/repository
1.3.6.1.4.1.16305.1.2.5.1. | KOPMCTHK 3a NOTNULLYBaAHE. Bo coracHocT co: ETSI EN 319 411-2 Certificate
4 (Remote QSCD) and Policy: QCP-n-gscd
0.4.0.194112.1.2 (QCP-n- C
(QCP-n Cert Policy ID: 1.3.6.1.4.1. 16305.1.1.5
gscd)
2.2. KBanudukrysaHuTe cepTudMKATU U3034EHN BO NPOLLECOT HA eNeKTPOHCKa naeHTUdUKaumnja u cpeacTsoto

2.3.

33 eNeKTPOHCKa naeHTudMKaLmja ce co BaIMAHOCT 04 2 roAUHN.
CnefHuBe NOCTanKu NpecTcTaByBaaT npudaKkatbe Ha CPeACTBOTO 3a €/1eKTPOHCKa naeHTudmKaumja:

- [pesemareTo Ha KBaNMPUKYBAHWOT cepTUPMKAT KaKo n[eN 0f, CPeAcTBOTO 33 e/IeKTPOHCKA
naeHTMdMKaumja npetctasyBa npudakatbe Ha CPeACTBOTO 33 €/IeKTPOCHKA MAeHTUdMKaumja of
cTpaHa Ha CybjeKTor.

' 3aKkoH 3a cnipedyBarbe M 3alWTMTa 04 ANCKPUMMHALM]a
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- CybjeKToT Hema 4a 40CTaBM NPUroBOP 3a KBaIMUKYBAHMOT CepTUPGMKAT U HerosaTa COAPMKMHA BO POK
04,5 feHa o4, U34aBarbeTO Ha CPEACTBOTO 3a e/IeKTPOHCKA UaeHTMdUKaumja.

3. 3abpaHa 3a KopuUcTere Ha CPeaCcTBO 3a e/IeKTPOHCKa ugeHTMduKauymja

3.1

3.2.

4.1.

4.2.

4.3.

5.

5.1.

5.2.

CpepcTBOTO 33 €/1eKTPOHCKA MAeHTUOUKALM]ja KOe ce KOPUCTU 3a aBTeHTUKauMja o4, cTpaHa Ha CybjekToT
MOXKe [a Ce KOPUCTU U 3a NOTNMUILYBakbe Ha eNeKTPOHCKU AOKYMEHTH, Nod yCAoB ynotpebata Ha gpyr
HauMH Ja He e 3abpaHeTa CO 3aKOH, 3abpaHeTa 3a KopucTere co oBue MpaBuaaTa 1 ycnosu n NMpakTuKy,
KaKo v gpyru gorosopw co CybjekTuTe co TpeTu CTpaHMu.

KBanuduKyBaHMOT cepTUdMKAT KaKo gen of CPpeAcTBOTO 3a eIeKTPOHCKA naeHTMduKaumja Ha CybjekToT
HEe MOXe [la Ce KOpPWUCTAT HaABOP O, FPaHNUMUTE M KOHTEKCTOT HaseaeH of, ,lpumeHeTaTa 1M objaBeHa
noauTUKa 3a cepTuduMKaumja“ pageHa Bo TabenaTa norope 3a KBa/IMPUKyBaHM cepTUdMKATU 3a
€/1eKTPOHCKM NOTNUCKU 32 HE3AKOHCKM LeNin, AN CIPOTUBHO Ha jaBHUOT MHTEPEC, U Ha APYT HAYMH Kora
NoCcTON BEPOjaTHOCT AeKa Ke ro HapyLwaT Ae/l0BHOTO paboTtere nan yrnegot Ha KIBSTrust ogHocHo KMUBC.
MHauKaTMBHO, ynotpebata Ha KBannduKyBaHMOT cepTuduKaT e 3abpaHeTa 3a Koja 6uno ogn cnepHuse
uenu:

3.2.1. He3aKOHCKM aKTUBHOCTM (BKAY4yBajKku cajbep-Hanaam n obuam 3a 3noynotpeba Ha cepTUdUKaToT).

3.2.2. W3paBarbe HOBU cepTUPUKaTU U MHPOPMaALMM BO BPCKA CO BaZIMAHOCTA HA cepTUPUKATOT.

3.2.3. OBO3MOMKyBatbe Ha APYrv IMLA Aa ro KOpUCTaT NPMBATHMOT Kay4 Ha Cy6jeKToT.

3.2.4. OBO3MOXyBatbe CepTUOMKATOT M3Aa[EH 33 ENEeKTPOHCKO MOTMUILIYBake A3 Ce KOPUCTU Ha
ABTOMATU3UPAH HaYMH.

3.2.5. KopucTerbe Ha cepTUPUKATOT U3LALEH 33 €NEKTPOHCKO MOTNULLYBatbe AOKYMEHTU KOe MoXe Aa
JoBefe 10 HecakaHu nocaeamum (BKAyYUTENHO W NOTNWLYBaHe Ha TaKBUTE LLOKYMEHTM 33 NOTpebu
Ha TecTupame).

BannagHoCT Ha KBaNMPUKYBAHUOT CEPTUDUKAT U PEBU3OPCKU 3annucu

MHPopmaLmmTe BO KBANMDUKYBAHMOT cepTUPMKAT ce TOUYHWU. Hema rpellkn uam CyLTUHCKO MorpeLHo
npeTcTaByBatbe HA GaKTUTE BO CEPTUDUKATOT LITO Ce NMO3HATU UK WITO NOTEeKHyBaaT o4 CybjeKTuTte Kou ja
o40b6pyBaaT ananKauymjara.

CepTMOUKATOT CTaHyBa Ba/MAeH HA AATyMOT HaBedeH BO cepTUdMKATOT. BaanaHocTa Ha cepTUdUKaToT
MCTeKyBa Ha AAaTyMOT HaBeAeH BO CepTMOMKATOT MAM Ha AAaTyMOT M BO BPEMETO Kora e NOHULITEH
cepTudmKaTorT.

PeBM30OpCKUTE 3anmncK ce YyBaaT /IOKANHO BO Mepuoa o Hajmanky 2 (asa) meceuun. ®dusnukute nam
OUTUTANHUTE apXMBCKM 3anmncu BO BpcKa co HaparbaTta 3a cepTudumKaT, MHPopmauumnTe 3a perncrTpaumja u
NOHWLWTYBakbe Ce 4YyBaaT BO Nepuog og Hajmanky 10 (oeceT) rogMHM No UCTEKOT HAa COOABETHMOT
cepTuduKar.

MpaBa 1 06BpCKU Ha cybjeKTOT Ha ngeHTUdPMKaumja n obewwTeTysare

CybjeKkToT MMa npaBo ga nogHece bapakbe 3a U3gaBarbe cepTuduKart, npudakajku rm cerawHuTe MNpasuna
n ycnosu v Tpeba aa ce NnpuAaprKyBa KOH baparbaTa npeasnaeHu Bo CP/CPS Ha KUBC 3a KBanndukysaHu
cepTMdUKaTK 32 eN1eKTPOHCKM NOTAMUCH.

CybjeKTOT Ha eneKTpoHCKa wuaeHTMdMKauuja Koj noceayBa wau Tpeba ga nocepysa CPeacTBo 3a
eNeKTPOHCKa uaeHTuduKaLmja e:

5.2.1. eAMHCTBEHO OArOBOPEH 33 OApPXKYyBakbe HA HEroBMOT MPMBATEH KAyY 0f, KBaUGDUKYBAHWOT
cepTUdUKar.

5.2.2. eAMHCTBEHO W LLe/IOCHO € OArOBOPEH 33 CUTE NOC/EANLLM O, KOPUCTEHETO HA HEFOBOTO CPEACTBO 33
eNIeKTPOHCKa naeHTMOMKaLMja 3a BpemMe M MO MUCTEKYBakbe Ha BaXKHOCTa Ha cepTuduKaToT
NPUAPYKEH Ha CPEACTBOTO 33 ENEKTPOHCKA MaeHTUdUKaumja.
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5.3.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

5.2.11.

5.2.12.

5.2.13.

5.2.14.

e4MHCTBEHO OArOBOPEH 33 CEKOja LITeTa NpeAn3BUKaHa NOPaAN HEU3BPLUYBAHE UAM HEMPABUIHO
M3BpLUYyBatbe Ha CBOMTe OBBPCKW, HaBedeHW BO osue [lpaBuaa M ycnoBU M/UAM 3aKOHWUTE Ha
Penybnuka CesepHa MakeaoHuja.

CBECEH [JeKa eNeKTPOHCKMTe MOTNUCKM [afeHM BpP3 OCHOBA HAa WCTEYEHW WM MOHULLTEHU
CcePTUOUKATU CE HEBANKEUKM.

cBeceH feKa Tpeba fAa A0CTaBM TOYHW, BUCTUHUTU U LEeNOCHU MHOOPMALMM KOU Ce CYLUTUHCKM 3a
C0343BaHETO Ha CPEACTBOTO 3@ e/IEKTPOHCKA UAeHTUDMKaLMja U3aaBakbeTo HA CeEPTUPUKATOT.
CBeCeH AeKa He Tpeba Aa NPoAoKYBaA CO MOCTanKaTa 3a CO34aBakbe Ha CPEACTBO 33 /EKTPOHCKA
naeHTudMKaLunja, 4OKOJKY He e Ae/IOBHO cnocobeH.

CBECEH [JeKa MPWBATHWOT KAy4Y Of, HEeroBMOT KBAaANMPUKYBaH €/IeKTPOHCKM MOTMUC Ce KOPUCTU
€MHCTBEHO NOA, HeroBa KOHTPO1a U Aa buae BHUMATENEH 3a Aa ce n3berHe HeoBnacTeHa ynotpeba
Ha UCTUOT.

OZrOBOPEH 3a TajHOCTa Ha MoJaTouMTe 3a aBTEHTMKaLMja MpPWM NPUCTan KOH NPWUBATHUOT Kay4
(KopucHMUKO nme, nosmnHka, OTP, MNH) wTo ce Haofa Ha ganednHcko QSCD (o6nakoT Ha KIBSTrust).
OAroBOPEH 3a MpaBuaHaTa ynotpeba Ha MOOUAHMOT ypes Ha KOj e MHCTA/MpaHa anavkauumjata
OnelD Mobile 3a ga ce Kpenpa n Kopuctn KBanndUKyBaH cepTMOUKAT LUTO Ce Haofa Ha AasIeYMHCKO
QSCD. Ookonky Cy6jeKToT ro 3arybu Mam ro yHULWTW ypeaoT UAM MaK He € BO MOKHOCT fa ro
ynoTpebun KBanMOUKYBAHWOT cepTMOMKAT MOpaaM HeKoja gpyra NPUYMHA LWITO € HaZaBop of
KOHTponata Ha KIBSTrust, Toj Tpeba Aa ro KoHTakTupa aupekTHo KIBSTrust 3a pga nobapa
NMOHULITYBakbe HAa HEFOBMOT CepTUDMKaAT.

OZrOBOPEH Zia FO KOPUCTU HErOBMOT NPUBATEH KAy4 U cepTUdMKAT BO COrnacHocCT co osue Mpasuna
W YCNOBW, BKAYYYBajKN MM NPUMEHIMBUTE JOTOBOPU, YTBPAEHM BO Aen 9 1 3aKOoHUTe Ha Penybauka
CeBepHa MakeaoHuja.

oaroBopeH aa ro mnssect KIBSTrust 3a ToYHWUTE MHPOPMALMM BO PasyMHO BpPeme, BO C/lyyaj Ha
NPOMeHa Ha HeroBuTe JIMYHM MOLATOUM WM 33 CeKoja Apyra HETOYHOCT BO COApP’KMHATA Ha
cepTudMKaToT.

oarosopeH fa ro nHbopmmpa KIBSTrust 3a MOXKHOCTa Ha HEOBACTEHO KOPUCTEHE Ha HEroBMOT
nNpUBaTEH KAyd WM, OOKOAKY HEroBMOT npuBaTeH KAyd e 3arybeH, yKpageH, NoTeHuujanHo
KOMMNPOMUTUPAH WAW, [OKOAKY ja M3rybun KOHTponaTa HajJ HEroBMOT KAyd nopaau
KOMMNPOMUTUPaHE Ha noaaTouuTe 3a aBTeHTUKauuja (Ha npumep, MUH, MYK, KOPUCHUYKO UMe,
Nno3nHKa, OTP) nan apyry NPUYKHK, U BeAHAL Aa FO NOHMLLTM HEroBMOT cepTUdUKaT.

OAroBOPEH TOj WAW HEroB npaBeH 3acTaMHUK WAM HacnefHUK ga nobapa MOHWULWITYBarbe Ha
cepTMOUKATOT, AOKOJKY NPETXOAHO BOCNOCTaBeHUTe ofaHOcU co Cyb6jeKTOT npeKkuHane wau
npecraHane Aa nocrojart.

O/ZiIFOBOPEH aKO MPOAOXKM [a FO KOPUCTU NPUBATHUOT KAyd, MAKO cepTUPUKATOT € NOHULLTEH UK
M34aBaY0T Ha CepPTUPMKATOT € KOMNPOMUTUPAH.

CnepgHuBe npasuia AONOAHUTENIHO ce oAHecyBaaT Ha CybjeKToT, YMj MAEHTUTET e BepudUKyBaH CO
KOpUCTEHE HA METO/, Ha Aa/IeYMHCKa BepUdUKaLumja Ha MAEHTUTETOT:

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

CybjekToT Tpeba Aa rv cnegm MHCTPYKLMUTE TOYHO cniope, AadeHaTa AoKyMeHTauuja Ha KUBC nam
OBNACTEHWOT BpabOoTeH Koj ro cnpoBeAyBa NPOLEcoT Ha Bannaaumja.

CybjekToT Tpeba Aa NpeseHTMpa AOKYMEHT/M 3a ugeHTMdMKaumja Bo gobpa coctojba go oHaa mepa
[0 Koja MOKe Aa ce NoTBpAM HUBHATA aBTEHTUYHOCT.

Ha no4yeToKOT 04 [AaNneynHCKOTO MpenosHaBake W nNpes 3anovyHyBarbe CO MPOLEcoT Ha
BepuduKkaumja, CybjeKToT Mmopa ga obes3beam HeroBa eKCNAMLMTHA COMIACHOCT BO OAHOC Ha
ynotpebaTta, eBUAEHTMPAHETO U CKNaAUPAHETO HA MPOLLECOT Ha AaNeyYnmHCKa BepuduKaumja Ha
naeHTuTeToT, doTorpadmpareto Ha aunueto Ha Cyb6jeKToT, MeTofoT Ha BepuduKaumja Koj
OBO3MOXYBa CUIYPHOCT eAHaKBa Ha GU3MYKO NPUCYCTBO, AOKYMEHTUTe 33 ugeHTuduKauuja u,
eBEeHTYasIHO Apyr noTpebeH maTepujan.

[loKONKy BO NPOLLECOT Ha AanevymHCcKa BepuduKaLmja Ha MAEHTUTETOT ce NOojaBu TPETO INLE, OCBEH
Cyb6jeKToT, cecujata Ke ce NPeKknHe, CMTe CHUMEHW nojaTtoum Ke ce usbpuwat n npoLecoT Ke ce
NoBTOPM, NOA YC/I0B Aa He Ce NojasaT TPeTn Anua.

CMCcTeMOoT 33 JafievyMHCKa aBTeHTMKauuja Ha KMBC unu osnacteHnoT BpaboTeH BepHaw Ke ro
NPeKMHe NPOLLECOT Ha AaNeYMHCKA BepUPUKALMja HA MAEHTUTETOT:
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5.4.

6.

- Kora AoKymeHTOT 3a MaeHTMdPUKaLmja He e cooaBeTeH UK NPean3BMKYBa COMHENXK BO BPCKa
CO aBTEHTMYHOCTA U CUTYPHOCTA; NN

- Kora Cyb6jeKTOT HecooABeTHO Ce OJHecyBa KOH aBTOMATCKMOT Mpouec 3a [AaNeynmHCKa
aBTEHTMKaLMja WM KOH OBAacTeHMOoT BpaboTteH Ha KMBC, uan nocrojaT MHAMKAUMKM AeKa
CybjekTOT € nog nNPUTUCOK, WMMa TCUXOJIOWKO MWAM MEHTA/SIHO HapyllyBarbe UK
3/10ynoTpebyBa cynctaHuu. Bo oBMe cnyyan, npoLecoT He MoKe Aa ce nostopu u CybjeKToT
Mopa ga usbepe eneH og Apyrute metoam Ha BepuduKaumja Ha MOEHTUTETOT, HaBeAEeH BO
ctas 1.5.

5.3.6. Cyb6jekToT Tpeba aa amoctasu Ao KMBC cornacHocT BO Koja AeTanHO Ke MM HaBeAe CBOUTE JIMYHMU
MHbOPMaLMM M HeroBaTa Hamepa Aa NPOLO/IKMN CO U3AaBaHETO KBAaAMPUKYBaH cepTUdUKaT.

[lo oHaa mepa [0 Koja e 403BOJIEHO CO NMPUMEHAMBUOT 3aKOH, NpeTnaaTHUUMTe Tpeba ga ro obecwrertart
KWBC 3a:

5.4.1. Jla)XHO M MOrpeLwHo NpUKaxKyBake Ha GaKT o cTpaHa Ha Cy6jekToT BOo 06paseLoT 3a HapayKka u
[OroBop 33 U3gaBarbe cepTudmKart.

5.4.2. MponycT Ha CybjeKToT aa HaBeae maTepujaneH GakT Bo 06paseLoT 3a Hapayka W 4OroBop, AOKOJKY
MOrpeLwwHOTO MPUKAXKyBatbe WAM MPOMYCT € HanpaBeHO nopagu HebpeKHOCT MAM co Hamepa fa
M3MaMM HEKOja CTpaHa.

5.4.3. Heycnex Ha Cy6jeKTOT Aa ro 3awTUTK CBOjOT NPMUBATHU K/yd, Aa KOPUCTU CUTYPEH CUCTEM UM Ha ApYyr
HauMH Ja npe3eme MEPKU Ha MNPETnas/NMBOCT 3a Aa Ce Crpeyn KOMMNpoMUTUparbe, ryberse,
OTKpMBakbe, MognduKaumnja Uan HeonacTeHa ynotpeba Ha NPUBATHUOT Kyd Ha CybjeKTor.

5.4.4. KopucTerbe nme og cTpaHa Ha CybjeKToT WTo rv NpeKpLlyBa npaBaTa Ha MHTeNeKTyaiHa CONCTBEHOCT
Ha TpeTo /imue.

MNpaBa Ha gaBaTtenot Ha ycayrata OnelD

be3s ornea Ha [Oen 8, KIBSTrust Tpeba ga rm obesbean ycayrute Bo cornacHoct co Mpaktukute, CP/CPS 3a
KBaNNPUKYBaHWN €/1eKTPOHCKM MOTMNUCKM M ENeKTPOHCKKU nedatn, CP/CPS Ha M34aBadvoT Ha BPEMEHCKU XWT
KIBSTrust, Kako 1 co COOABETHOTO 3aKOHOAABCTBO.

7.

7.1.

7.2.

7.3.

O6BpCKM HA 3acerHaTuTe CTPaHu

3acerHaTaTa CTpaHa rM npoyyyBa pUsnumUTE U OAroBOPHOCTUTE NOBP3aHU CO NpUdAKaETO Ha CPeaCcTBOTO
32 EeNeKTPOHCKa uaeHTMdMKauMja a CO Toa M HA KBaNMPUKYBAHWOT cepTUdPUKaT. Pusunumte u
O/ZIFOBOPHOCTUTE ce HaBegeHM BO [lpakTukuTe. 3acerHaTaTa cTpaHa MOTBpPAyBa AeKa Mma npucran Ao
[0BO/IHO MHPOPMALIMM 33 Aa MOXKe Aa LOHece O4J/IyKa 3a CTeneHOT A0 Koj Ke u3bepe Aa ce notnpe Ha
MHbOpPMaLMNUTE Of, CPEACTBOTO 33 /IeKTPOHCKa naeHTuomKaumja. SACEFTHATATA CTPAHA E OATOBOPHA
3A OONYKATA OANW OA CE NOTNPE MU HE HA UHOOPMAUMKUTE COAPHKAHU BO KBAJIMGUKYBAHNOT
CEPTUDUKAT.

3acerHaTaTa CTpaHa NOTBPAYBA M Ce COrnacyBa AeKa Hej3SMHOTO KOpUCTeHe Ha CKnagmwTeTo Ha KIBSTrust,
poctanHo Ha https://www.kibstrust.com/repository, n Hej3MHOTO noOTAMpare Ha KBaNMPUKYBAHMOT
cepTMdUKaAT KaKo Aen of CPeAcCTBOTO 33 EJIEKTPOHCKA wuaeHTudMKauuwja Ke 6buae peryampaHo co
npumeHnneuTe MPakTUKM KOM MOXKE OZBPEME HaBpPeME [la Ce MeHyBaarT.

[OKO/IKY He ce NPUAOXKEHU AOBONAHO LO0KA3M KOH CepTUOMKATOT 33 ENEKTPOHCKM MOTNWUC BO BPCKA CO
Ba/IMAHOCTA Ha cepTMdMKATOT, 3acerHataTta CTpaHa ja NOTBPAYBa BaMAHOCTA MW MOHULITYBAHETO HA
KBaNNDUKYBAHNOT CEPTUPUKAT CO KopucTerbe MHPOPMALMM 3a TEKOBHUOT CTAaTyC 33 NOHMULUTYBake, BP3
6a3a Ha ycnyruTe 3a Banaugaumja Ha cepTuduUKaToT noHygeHu o KIBSTrust, KpempaH co npuBaTeH Kayy
KOjLUITO COOABETCTBYBA Ha jaBHMOT KAy4Y COAP)KaH BO KBAaNMGPUKYBAHMOT cepTUPMKAT, BP3 OCHOBA Ha
ycnyrute 3a npoBepKa Ha ceptudukatm Kou rm Hyau KIBSTrust Bo nepuoaoT Ha KopucTere Ha
CcepTMOUKATOT MU CO CTaBakbe Ha KBaMPUKYBAH NEKTPOHCKM NOTNUC UAW KBAaNNDUKYBAH €NEKTPOHCKU
neyat. MeToAOT CO KOj MOXe Aa ce NPoBepu CTAaTyCcOT Ha CepTUOMKATOT e CO NPOBEPKA Ha NOCNAeAHUOT
perucrap Ha NOHUWTEHM cepTUdUKaT og M38aBayvoT Ha cepTUdUKATK KOj ro nsgan cepTUdUKaToT Ha Koj
3acerHaTaTa CTpaHa caKka ga ce noTnpe.
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7.4.

7.5.

7.6.

7.7.

8.

8.1.

8.2.

8.3.

8.4.

8.5.

3acerHarara cTpaHa Tpeba ga ru 3eme npegsua cUTe orpaHMYyBarba HaBeAeHU BO Koj 6uno ceptudmkar,
usgaaeH og KIBSTrust n ga obesbeaun aeKa TpaHcakumMjaTa wTo Tpeba Aa ce npudaTn e BO COrMacHOCT co
cooaseTHute CP/CPS.

7.4.1. KsanuoukyBaHu cepTUdMKaTK ce KOPUCTAT CaMo A0 OHaa Mepa A0 Koja ynoTpebaTa e BO COrnacHoCT
CO BAXKEYKMOT 3aKOH. KBanndpukysaHuTe cepTUdUKaTH He ce AN3ajHUpPaHU, HAMEHeTU Uan ofobperHn
3a ynoTtpeba unum npenpogarkba Kako KOHTPOJIHA onpema BO OMAacCHU OKOJIHOCTU MM 3a ynoTpeba
WwTo bapa 6e36eaHO N3BPLLYBAHLE, KAKO LITO € paboTere Ha HyK/1leapHM MNOCTPOjKKU, BO34YXOM/TIOBHU
HaBUraLMCKM CUCTEMM UAW CUCTEMM 338 KOMYHMKALMja, CUCTEMWM 3@ KOHTPO/JA Ha BO3AYLWHWMOT
coobpakaj unu cucTemm 3a KOHTPOA Ha OpYKje, Kade WTo AedeKT Mmoxe Aa foBene AUPEKTHO A0
CMPT, IMYHA NOBPeSa UM CEPUO3HO OLUTETYBakbE Ha KMBOTHATA cpeamHa.

KUBC ob6e3beayBa AOCTanHOCT Ha yC/AyruTe 3a CTaTycoT Ha cepTudmKaToT 24 yaca Ha AeH, 7 AeHa BO
HeJenaTta Co CeBKyMNHa AOCTAanHOCT o4 MUHUMYM 99% roamMLwHO, CO NJIaHUPaAH NPEKUH WTO He HAAMUHYBA
0,4% roanwHo.

3acerHaTtaTa cTpaHa ja NoTBpAyBa Ba/IMAHOCTA HA CEPTUPUKATOT CO NPOBEPKA HA BaAUAHOCTA Ha UCTUOT
Kopuctejkm nHpopmaumnmn og ycnyrute 3a nposepka OCSP n CRL goctanHu npeky IMHKOBUTE AafeHU BO
ceptnuduKkaTtor. Ycnyrata OCSP e poctranHa npeky HTTP npoTtokon M e jaBHO AocTanHa Ha
http://ocsp2.kibstrust.com/.

Of 3acerHaTute CTpaHM ce O4YeKyBa [a rO KOpPWUCTaT PerncrapoT Ha JasaTesM Ha KBanudUKyBaHM
[0BEp/IMBY YCAYrM Ha MUHUCTEPCTBOTO 33 MHGOPMATUYKO ONWTECTBO M aAMUHUCTPaLMja BO Penybanka
CeBepHa MakefoHMWja 33 4a yTBpAAT Aanu €NeKTPOHCKMOT MOTNWC, MeyaT WAM BPEMEHCKU UM ce
KBaNNDUKYBaHM.

OrpaHuuyeHa rapaHuMja u orpaHUUYyBare Ha 0Aro0BOPHOCTA

KIBSTrust e ogrosopeH 3a M3BpLUYBaHE€TO HA CBOjaTa yC/yra 3a e/IeKTPOHCKa MAEHTUPUKALMja, KaKo WTOo e
HaBeaeHo BO HerosaTa lpaKTuKa n osue lpasmaa n ycnosu.

KIBSTrust e oaroBopeH 3a U3BpLUYyBaHETO HA CBOUTE J0BEPJIMBU YCYTU, KAKO LUTO € HaBeAEeHO BO HErOBUTE
CP/CPS, 3a KBanUbUKYBaHN €N1EKTPOHCKMN NOTMMCH.

KMUBC rapaHTMpa AeKa uMma L0roBopu 3a 3a40/KUTE/THO OCUTYPYBabE LWITO M MOKPMBAAT CUTE A0BEP/IMBU
ycayrv Ha KIBSTrust 3a ga ce 06e36eam HaAoMeCT Ha LITeTa NpeauM3BMKaHa 04, NpeKkpLUyBakbe Ha 06BpCKuUTe
Ha KIBSTrust.

KIBSTrust ru nHpopmmpa cute npetnaatHuum n Cyb6jekTn 3a eneKkTPOHCKa uaeHTUdMKaumnja npeq Aa
npecTaHe CoO BpLUEHE HA AEejHOCT NOBP3aHa CO yCayraTa Ha eNeKTPOHCKa uaeHTUdUMKauMja 1 ycayrn Ha
M3gaBarbe Ha cepTUOMKATM U ja ofp)KyBa [OKYMeHTauumjaTa MnoBp3aHa CO MNpPEeKMHATUTEe YCAyrn Ha
nsnaBarbe Ha cepTuduKaTi 1 notpebHuTe MHPOPMaLMM BO COrNacHOCT CO npoLecoT yTepaeH 8o CP/CPS.

KWUBC He e oarosopeH 3a:

8.5.1. TajHOCTa Ha noaaTouMTe 3a NpuUcTan A0 NPUBATHU KayyeBu (KOPUCHUYKO MMme, N03MHKa, OTP) Kora
ce HaofaaT Ha ganedynHcko QSCD, 3a MOXKHO rybere nam owTeTyBake Ha MOBUIHUOT ypea WTo ce
KOPWUCTU 3a reHepuparbe OTP 1 aBTEHTMKaLWja HAa KOPUCHUKOT.

8.5.2. HenpaBwunHaTa ynotpeba Ha cepTudmMKaT o cTpaHa Ha CybjeKToT nam Kakea 6mio 310ynotpeba Ha
CeEPTUPUKATOT M/IM HECOOABETHA NPOBEPKA HA CePTUDMKATOT MM 33 NOFpeLlHM 0aNyKK Ha CybjeKToT
WM 3acerHaTaTta CTpaHa MAKM Kaksu Buao nocnegmum nopagm rpewka uav nponycrt o4 cTpaHa Ha
Cy6jeKToT UK rpeLlka nam NponycT Npu NPOBEPKUTE Ha BaIMAHOCTA HA cepTUPUKATOT.

8.5.3. dancnduKyBaH €NEeKTPOHCKM MOTNUC Ha [AOKYMEHT, WHAMKATUBHO MOPaAM YKpPadeH WU
KOMMNPOMMUTUPAH NPMUBATEH K/yY Ha KOPUCHUKOT.

8.5.4. HencnonHyBarETO Ha CBOMTE 0OBPCKU, LOKONKY TAKBOTO HEUCMO/IHYBaHE Ce LOKMN HA FPELLKU Uan
6e36eHOCHM NPo6aEMM HA HAA30PHUOT OpraH, HeAOCTANHOCT Ha AOBEP/IMBMOT M3BOP Ha NOAATOLM
— LleHTpanHMOT pernucrtap Ha HacefeHne, PerMcTapoT Ha AaBaTeNn Ha KBaMPUKYBaHW A0BEP/IMBU
YCAYIY U LIeMM 3a eN1IeKTPOHCKA naeHTUdUKaLmMja Ha MUHUCTePCTBOTO 32 MHGOPMATUYKO ONLLITECTBO
W agMUHUCTpaLmja Bo Penybnunka CeBepHa MakeaoHWja UM Koj 610 Apyr jaBeH opraH.
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8.6.

8.7.

8.8.

9.

8.5.5. paboTaTta Ha codpTBEPOT MM ApPYrUTe anaMKaumm obesbeneHun og TPETU MLUA KOU He ce NOBP3aHu
co KIBSTrust.

8.5.6. HeuCnosiHyBarEeTO Ha 0OBPCKUTE, JOKOJIKY TAKBOTO HEUCMO/IHYBaHE Ce A0/IXKM Ha HAcTaH Ha BUWA
cuna.

KaKo WwTo e HaBeaeHo Bo cooaseTHUTe CP/CPS, KMBC aaBa orpaHMYeHu rapaHumMm U M oapeKkysa cute
LpYrv rapaHLunn, BKAYYMTENHO U rapaHUmMmMTe 33 COOABETHOCT 3a NJacupakbe Ha Nas3apoT UM COOABETHOCT
33 oApeneHa HaAMeHa, ja orpaHMYyBa OArOBOPHOCTA M ja MCKAY4YYBA LienaTa OAroBOPHOCT, OCBEH BO CNy4aj
Ha HAMEpPHO HecooaBEeTHO oAHecyBakse UM rpyba HebperXKHOCT, 3a KakBa buno 3aryba Ha A406MBKa, 3aryba
Ha NoAaTouM UAM APYTN UHAVMPEKTHU, NOCNEA0BATENIHN UM KA3HEHW LITETU LUTO NPOM3NEryBaaT o4, Uau
BO BpPCKa CO KOPWUCTEHETO, WCMopakaTa, /IMULEHLMPaHeTo, W3BPLUYBAHETO, HEU3BPLUYBAaHETO WU
KOMMPOMUTUPAHETO HA CepTUDUKATU 32 ENEKTPOHCKMU NOTANCHU, ENEKTPOHCKMU NeYaTh, BPEMEHCKU KUTOBU
AW Kou BUNo Apyrn TPaHCAKUMKM UAK YCAYTK WTO Ce HyAaT WAM ce pasrnefysaaTt OBAe, AyPU M aKo
KIBSTrust e n3BecTeH 3a MOXHOCTa Of, HaCTaHyBak e HA TaKBM WTETU. BKynHata ogrosopHocT Ha KMBC KoH
CUTE CTPaHM BKAy4YyBajKkM ro n CybjeKToT, BO HMKOj CNyYaj Hema Aa ja HagMuHe cooABeTHATa rpaHuua Ha
O/ZIFOBOPHOCT 33 TaKBMOT KBaIMUKYyBaH cepTUdUKAT HaBeLeH NoJoNy:

8.6.1. KOmbMHMpaHaTa BKynHa oaroBopHoct Ha KUBC KoH Koe 6uno n cute nunua BO BPCKa CO onpeaenieH
KBaNMOUKyBaH cepTUdMKAT € orpaHMYeHa Ha U3HOC LITO He HagMMHYBa NeTcToTMHKU (500) eBpa no
cepTMPUKAT M BKYMHM MaKCMManHuM nobapyBawa og negecet wnjagu (50.000) eBpa 3a
KBanMbUKyBaHa ycnyra, 6es ornes Ha npupoaaTta Ha 04TOBOPHOCT U BUAOT, U3HOCOT WM CTENEHOT
Ha npeTpneHaTa wTreTa. OrpaHMYyBarbaTa Ha OAroBOPHOCTA NpeABUAEHM BO OBOj CTaB ce UCTu 6e3
ornes Ha 6pojoT Ha cepTudMKaTM 3a KBaAMdMKyBaHM noTNMCM / neyatu, TpaHCaKuMM UK
nobapysarba BO BPCKa CO TAaKBMOT cepTUdMKar.

OrpaHudyBatbaTa Ha OArOBOPHOCTA, NpeaBMAeHW OBAE, Ke Ce NpMmeHyBaaT 40 MaKCMMaaHO
[03BOJIEHMOT CTEMNEH CNopes BarKeUYKMOT 3aKOH Ha BaXKeukara jypucamkumja.

CybjekTMTe M 3acerHaTuTe CTPaHW Ce M3BEecTyBaaT 3a MOXHOCTa 3a Kpaxkba mam agpyra dopma Ha
KOMMPOMUTUPAHE Ha NPUBATEH K/yY LITO COOABETCTBYBA Ha jaBEH KyY, COAPMKAH BO KBaNUOUKYBaHMOT
cepTUdMKaT, WTO MOXKE WM HE MOXKEe Oa Ce OTKPME, M 33 MOXKHOCTA 33 ynoTpeba Ha yKpageH uau
KOMMPOMUTUPAH KAyY 3a Aa ce dancndukysa KBaiMdUKYBaH €NEKTPOHCKU MOTAUC UNU KBanndUKyBaH
€/1eKTPOHCKM NeYaT Ha JOKYMEHT.

KIBSTrust moxe ga ro npekuMHe npoLecoT Ha BaauAaumja, AOKOJKY Ce yTBPAM MAW Ce COMHEBA AeKa
HeTOYHa MM NaxkHa nHbopmaumja e obesbeseHa og CybjeKTOT MM aKO NpOBEPKaTa Ha MAEHTUTETOT Ha
CybjeKToT He e ycnewHa. bes ornep Ha ctaB 8.5, KNBC He e 04roBopeH Ha Koj 6110 HauMH 33 aBTEHTUYHOCTA
WM BEPOAOCTOjHOCTA HAa AOKYMEHTUTE 3a naeHtuduKkaymja goctaseHn og Cy6jekToT, HUTY 3a KakBa buno
WTeTa WTO MOXKe aa My buae npeamnssmkaHa Ha Cy6jekToT uam Ha apyrute amua.

MpumeHANBM NOBP3aHU AO0rOBOPU, NOUTUKU U NPAKTUKU

PeneBaHTHWU L,OroBOPU, NOJUTUKN U M3jaBK 33 NPAKTUKM BO BPCKaA CO ceralwHuTte MNpaBuaa 1 ycnosu:

9.1.
9.2.

9.3.
9.4.

CP/CPS Ha KUBC 3a KBanndukyBaHu cepTMdMKaTU 33 €N1EKTPOHCKN NOTMUCK U eNEKTPOHCKM NevaTu.

Mpoounm Ha cepTudukatu M OCSP 3a KBaAMOUKYBaHM €NEKTPOHCKM MOTNUCKM U KBaNUGDUKYBAHM
€NeKTPOHCKM NeyaTu, U KOHKPETHO:

MonutuKa 3a EY KBannduKkysaHu ceptudukatn nsgageHun Ha ¢dusmukm nmua (OID 0.4.0.194112.1.0),
QCP-n.
Monutuka 3a EY KBanudukyBaH cepTUdMKaT us3gageH Ha GUM3MYKO /iMue Kage NPUBATHUOT KAyy U
nosp3aHMOT cepTudMKaT ce HaoraaT Ha QSCD (OID 0.4.0.194112.1.2), QCP-n-QSCD.

Monutuka 3a npmsatHocT (KIBSTrust).

TeKoBHUTE Bep3MU Ha CUTE ropeHaBefeHW AOKYMEHTU ce jaBHO A0CTanHuM BO cKAaguwTteto Ha KMBC
https://www.kibstrust.com/repository.
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10. MonutnKa 3a NPUBATHOCT U A0BEPINBOCT

10.1. KUBC rn obpaboTtyBa AnuHMTe nogaToum cnopen [MonutukaTa 3a npusaTHocT (KIBSTrust) goctanHa Bo
cknagmiuTeTo Ha https://www.kibstrust.com/repository n cornacHo cuTe 3aKOHCKM Nponucu Ha Penybanka
CeBepHa MaKkegoH#ja.

10.2. Cute nHbOPMaLUKM KOWU CTaHane NO3HATU Npu 0b6e3beayBarbe€TO Ha YCNYrMTE M KOWM He ce HaMeHeTu 3a
objaByBarbe (Ha np. MHGoOpmauum Ko My bune nosHatv Ha KIBSTrust Kako pesyntaT Ha paboTereTo U
obesbenyBarbeTo Ha AoBepaMBUTE ycayrn) ce aosepamen. CybjeKToT Mma npaso ga Aobue nHbopmaumm
oA KIBSTrust 3a Toa Kou nogaToLm 3a Hero ce yysaaT / 06paboTyBaaT BO COrIaCHOCT CO 3aKOH.

10.3. KIBSTrust rv 3awtnTyBa A0BEPIMBUTE MHPOPMALMM U MHPOPMALMUTE HAMEHETHM 3a BHATpeLLHa ynoTpeba
0, HABHO KOMMPOMUTMPAHE U Ce BO3APKYBA O, HUBHO OTKPMBAkbe Ha TPETU CTPaHM CO cnpoBeayBate
pasnnyHM 6e36eAHOCHU KOHTPOIN.

10.4.Bo cOrnacHoCT €O peneBaHTHUTE 3aKOHM M 3aKOHCKM aKTu, KIBSTrust mma npaBo ga rm OTKpue
nHpopmaummTe 3a CybjeKTOT MAM CybjeKTOT Ha TpeTa CTpaHa Koja MMa NpaBo Aa MM gobue TakBuUTe
MHbOPMaLMM U MOA YC/I0B OTKPMBAHETO [i@a € 3aKOHCKO, BO COT/IACHOCT CO HALMOHA/MIHUTE MPONUCK U
nponucuTte Ha EY 3a 3awtmTa Ha nogaTtoum.

10.5. MoKpaj T0a, CTaTUCTUUKNTE NogaToum 3a ycayrmute Ha KIBSTrust Kom He ce nepcoHanM3npaHun, UCTo Taka, ce
CMeTaar 3a jaBHu uHpopmaumn. KUBEC moxke aa o6jaByBa CTaTUCTUUKKM NOAATOLLM 33 CBOUTE YCAYTM KOU He
ce nepcoHanm3npaHu.

11. AocTanHocT 3a Mua co nocebHU noTpebu

M3paBarbeTo Ha CpeacTBO 3a e/IeKTPOHCKA MAEHTMd)VIKaLIMja BKYyYyBa NpoLecu Ha NpaBerbe OH/AjH aKTUBHOCTU
BK/IYYUTENHO VILI,EHTMd)MKaU,VIja Ha ganevynHa.

AKTMBHOCTUTE KoM ce cnposeaaT online BO3MOXKHO e Aa ce cnpoBeaaT U Co Anua co nocebHM noTpedbu, JOKONKY
HUBHUTE PabOTHM CTaHULUM, MAaMeTHU MOBUNHM ypeau co NocebHO KpenpaHu anaTkM Kou baparbaTta Kom Tpeba
4a ' UCNOMIHU NLETO o NocebHM noTpedbu Ke rn HapaBu pa3bupanBM 3a Hero.

JoKOoNKy M3BpLUYyBarbe HAa HAapayKaTa OH/MAjH HE € MOXKHO, nuaTa co nocebHM noTpebu MoxKaT Aa [ojaaT BO
npocropumute Ha PK/NIPK Ha KIBSTrust. MpucranoT Ao KaHuenapwujata Ha PK//IPK Ha KIBSTrust e 6e3 6apuepu.
MHbopmaummTe 3a HenpeyeH npuctan ao JIPK ce jacHO npuKaxaHuM Ha Beb-cTpaHuuaTa
https://www.kibstrust.com. Mokpaj Toa, KIBSTrust Ha 6apatbe Ha nMue co nocebHu noTpebu Hyau ycayra 3a
nomow Aoma.

3a niMuata co nocebHM noTpebu Kora UcTUTe Ke NnpucturHat Bo PK, npoueaypata 3a nsgasarbe Ha cpeacTso 3a
eNIeKTPOHCKa nageHtTndmKaumja moxe ga buae cnposeaeHa co nomoll Ha BpaboTteHn Ha KUBC. Bo cekoj cnyuaj,
nnuaTta co nocebHM noTpebu noxKenHo e ga bupat NpUAPYKEHUM o4 iMua Kou rn pasbupaat notpebute u
CTeKHasne gosepba oa nmueTo co nocebHU noTpebu 3a ga ro 3abpsaart NpoLEecoT Ha M34aBakbe Ha cpencTBo 3a
eNeKTPOHCKa naeHTudumKaumja .

yn0Tpe6aTa Ha CpeACTBOTO 3a €/1eKTPOHCKa MAEHTVIC])MKaLl,Vlja 3a /iMua co nocebHu FIOTp66VI 3aBUCK OO TOA KakKo
HUBHUTE pa60THVI CTaHUUK, NaMeTHU MOBUNHK ypeaun, onepatuBHn CUCTteMn U anJiMKkaTtuBeH COC])TBep ce
npunarogeHun 3a HUBHUTE nocebHu I'IOTp66M.

12. NMNonutnKa 3a NnoBpart Ha cpeacTBa

KIBSTrust npaBu Hanopu Aa obesbenm HajBUCOK CTeneH Ha KBasMTET Ha cBouTe ycnyru. Cenak Tpeba ga ce uma
npeasua cneaHoBo:

12.1.YcnyraTa 3a enekTpoHCKa naeHtudmKaymja He ce Hannatyea og, CybjekTor.

12.2.CybjekToT BO poK oa net (5) AeHa o4 AEHOT Ha aKTUBUPAHETO Ha CepTUPUKATOT, MOXKe Aa NnoaHece
peknamaumja 3a ycnyrata Koja ja gobwn Bo ciyvaj Ha HeBanugHoO GyHKUMOHMpake, HecoBnafare Ha
ONWCOT Ha ycAayrata co AaAeHMOT ONUC, HameHaTa W ynoTpebaTta WTO ce AeKNapupaHn u objaseHu of
cTpaHa Ha KIBSTrust.
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KIBSTrust Hema ga npudaTn HMKAKBK NobapyBarba 32 HENPABUIHO KOPUCTEHE HA YCyraTa Wan U WTeTH
npeaMsBUKaHW Mo BUHA UK gejcteuja Ha CybjekTorT.

12.3. Cyb6jeKTOT MMa NpaBo Aa ce NoBieYe O OH/MAjH NOArOTBEHaTa Npoueaypa 3a Co34aBatbe Ha CPeacTBo 3a
eNeKTPOHCKa maeHTUdMKaumja npes akTMBUpPareTo Ha ycayrata. [JokosKy Cy6jeKToT He ja 3aBpLum
npoueaypaTa Ha NPoLEecoT Ha U3aBakbe CPEACTBO 33 eNeKTPOHCKA UaeHTUOUKaLMja Ke Buae aBTOMATCKM
OTOp/EH 04 CUCTEMOT.

13. MpumeHAUB 3aKO0H, }Kanbu U mexaHM3am 3a pellaBatbe Ha CNOPOBYU

13.1. CuTe cnopoBuM BO BPCKA CO AOBEpAMBUTE yCayrn Kou ce obesbesyBaaTt BO cOrnacHocCT co osue Mpasuna u
YC/IOBW Ce PEryanpaat Bo CEKOj NOT/e M ce TOJIKyBaaT BO COMMACHOCT CO 3aKOHMTe Ha Penybnunka CesepHa
MakepoHwja.

13.2. lo oHaa mepa Koja e [03BONEHA CO 3aKOH, Npej A3 MoXe Aa ce ynoTpebu 61Mno KakoB mexaHM3am 3a
pelsaBakbe CNOPOBU BO NOT/Ies Ha 0ApeaeH CNop KOjLUTO ce oAgHeCyBa Ha KOj BU10 acnekT Ha foBep/IMBUTE
ycayrm Ha KIBSTrust, CybjeKToT unamn Koja 6uno gpyra ctpaHa Bo CnopoT mopa Aa rv ussectn KIBSTrust u
CUTe Apyru CTpaHW MHBOJIBUPAHU BO CMOPOT 3a CUTE eBEHTYa/IHM nobapyBarba MM Kanbwu HajaouHa BO
pok o TpueceT (30) KaneHAAPCKM AEHA NO OTKPUBAHETO HA OCHOBATA 33 NO6apyBaHEeTO, OCBEH aKO He e
NouMHaKy NpeaBWAEHO CO 3aKOH. [IOKO/IKY cnopoT He buae pelweH BO pPoK of leeceT (60) geHa no
NPBUYHOTO M3BECTYBAHbE, CTPAHATa MOXKe Aa nobapa nNpaBHO pellaBakbe. CUTe CTPAHM Ce COrnacHU AeKa
cyposuTe Ha Penybnuka CesepHa MakefoHuja Ke 6MAAT UCKNYYMBO HAZNEKHM 33 COCAYLIYBae WU
pelwasare Ha Koj 6Mno cnop BO BPCKa CO TOJ/IKYBakeTO M CNpoBefyBatbeTo Ha oBue [lpaBuna u
obesbeayBarbeTo Ha ycnyrute Ha KIBSTrust.

13.3. CybjekToT MM Koja 6Buno gpyra CTpaHa MoXKe Za ro nogHece cBoeTo nobapysare WK Kanba Ha ciegHasa
agpeca 3a e-nowrTa: helpdesk@kibstrust.com.

13.4. Cute bapatba 3a cnop Tpeba Aa ce McnpaTtaT Ha KOHTAKTOT 3a MHPOpMaLmMmM HaBedeH BO osue lpasunia u
yCcno8BMm.

14. PeBu3uja 1 oueHyBare HA CO06pasHOCT

14.1.KIBSTrust e gaBaTen Ha KBanMdpUKyBaHM A0BEP/IMBU YCAYTU U HA LIEMA 33 €/IeKTPOHCKA naeHtTuduKkaumja.
MpeTxogHMOT cTaTyc My e AoAeneH of CTpaHa Ha HaA30pHO Teno, Mo NoAHeCcyBaHeTo Ha M3BeLTaj 3a
oLeHyBakbe Ha CO06Pa3HOCTa 04, CTpaHa Ha aKpPeaMTMPAHO TeNO 3a OLEHYBaHe Ha CO0HBPa3HOCTa COrnacHo
143 n14.4.

14.2. loBepanBnuTe YCAYrM U LIEMaTa 3a eNeKTPOHCKAa MAEHTUPUKLUMja ce peructpupaHuM Bo PerncrapoT Ha
[aBaTeNM Ha [0BEP/AIMBM YCAYIM U LIEMM 33 E€NEeKTPOHCKa UAeHTUdUKLUMja HAa MuUHUCTepCcTBOTO 3a
MHGOPMATUYKO OMWTECTBO M agMMHUCTpaumnja Bo Penybnmka CesepHa MakeaoHuja. lMNpegycnos 3a
TaKBaTa perucTpaumja e ycornaceHocT co NpUMeHAUBUTE NPOMNUCU U CTaHAAPAM BO ApXKaBaTa, Ha CBETCKO
M €BPOMCKO HUBO.

14.3.Tenoto 3a oueHyBake Ha COObpasHOCTa € aKpeauTUpaHO BO corfacHocT co Perynatmeata (E3) 6p.
765/2008 KaKo Haane)KHo 3a oLeHyBakbe Ha coobpa3HOCTa Ha AaBaTesoT Ha KBaMbUKYBaHU A0BEPIUBU
YCAYIU U Ha KBaNMGUKYBaAHUTE JOBEPIMBU YCYTU KOU TOj T 0be3beaysa.

14.4. llema 3a akpeauTaumja 8o obem: ISO / IEC 17065 + ETSI EN 319 403 + elDAS Art.3.18.

14.5.3akny4youmte o4 peBU3MjaTa UAM M3BelTauTe Kou ce 6asmpaat Ha pesyntatute o peBu3vja Ha
oLeHyBaHeTO Ha coobpa3HOCTa, M3BPLUEHO BO COrnacHocT co Perynatmeata elDAS, Kako U cooaBeTHUTE
3aKOHU M cTaHZapau ce  objaBeHun BO  CKNQAMWTETO  Ha KMBC Ha  cTpaHuuaTa
https://www.kibstrust.com/repository.

15. KoHTaKT uHpopmauum

15.1. laBaTen Ha KBaMPUKYBaHU LOBEPIUBU YCAYTH

KUBC AJ, (KIBSTrust)
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6yn. "KyamaH Jocudoscku Muty" 1,

+389 2 5513 444, +389 2 3297 444

https://www.kibstrust.com

helpdesk@kibstrust.com

1000 Ckonje, Penybanka CeepHa MaKegoHuja

(noHeaenHuK - netok 8.30 - 16.00 LeHTpasIHO eBPONCKO Bpeme)

15.2. bapataTa 3a npalarba CO KMBOTHMOT UMKAYC Ha CPEACTBOTO 33 €/IeKTPOHCKa uaeHTudmkaumja ce
npumaart og 08.30 go 16.00 (UTC +2) 8/5 nnuHo 8o PK, nau npeky e-nopaka Ha oneid@kibstrust.com.

15.3. UHpopmaummTe Ha Beb-cTpaHMLATa M KOHTAKT NoJaToumTe 3a YCAY>KHMOT Beb-nopTan ce A0CTanHuW Ha
https://www.oneid.mk, https://www.kibstrust.com.

16. BaxkHocT Ha Mpasunata u ycnosute

16.1. OBue MpaBuia M yci0BU ce YTBPAEHM BO MAKeAOHCKA W aHr/IMCKa Bep3uvja. Bo cnydyaj Ha Kakeu 6uno
HecorfnacyBatba Nomery oBMe BEP3MM, MaKeLOHCKaTa Bep3nja Ke NpeoBnaja.

16.2. Ce wTo He e HaBeAeHO BO oBMe [paBumaa U yCI0BM MM € BO KOM3Kja co oapenbun oa MpakTukata, BaxkaTt
oapendbute og MpakTuKara.

16.3. [lokonKy ce yTBpAM AeKa Koja buno oapenba oa osue MpaBuna u ycioBU, UK Hej3MHATa NpPUMeEHa e
HeBa/IMAHA WM HEMPUMEHMBA NOPAAN Koja Buao NnpuymMHa 1 BO Koja bBuno mepa, octaHaTUTe oapendu
(Kako 1M NnpuMeHaTa Ha HeBaIMAHATA X HENPUMEHAMBATA oapesnba Ha 4Py InMLA UM OKOHOCTU) HEMaA
Aa buaaT 3acerHaTv o4, TaKBOTO OTKPUBAHE HA HEBANIMAHOCT UKW HEMPUMEHINBOCT, U Ke ce TONIKYBaaT Ha
HaYMH Ha KOjLWITO pa3syMHO Ke ce cnpoBeje HamepaTa Ha CTpaHuTe.
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17. AedUHNLUMM N KPpaTEHKHU

Moum/kpaTeHKa

AeduHuumja

M3pasay Ha ceptndmkatn (UC)

Oen op komnannjata KUBC oprosopeH 3a nsgaBarbe 1 BepuduKyBarbe ceptudmKati u
JINCTU Ha NOHULITEHMN CepTUPMKATU CO CBOjOT ENEKTPOHCKMU NOTNKC.

Ceptudukar

JaBeH KAyy 3aefHO CO [AOMONHUTENHM UHPOPMALUK, HaBeaeHW BO MNPodUAOT Ha
cepTudMKaToT, umewTo OancudMKyBarbe € OHEBO3MOMKEHO MNpPEKy LWupuparbe co
KOpUCTerbe Ha NPMBATHMOT KyY Ha M34aBadvoT Ha CepTUOMKATOT KOj ro M3aan .

Monutuka 3a ceptudukaTn (CP)

MmeHyBaH nakeT NpaBu/a LUTO YKaXKyBa Ha NPMMEHANBOCT HA cepTUOMKaT 3a oapeseHa
3aefHu1UA M / UM Knaca Ha NpYMeHa Co 3aeaHWUYKM 6e3begHOCHM Bapakba.

MpaBuna 3a U3gasarbe
KBaMPUKyBaHU cepTudmrKaTh
(CPS)

MpaBuna 3a NOCTaNKUTE LUTO MM KOPUCTU M3A3BAYOT HA CepTUMKATU NpU U3aaBatbe,
ynpaByBatbe, MOHULWITYBake U 06HOBYyBatbe cepTuduKaT unmn obHoBYBare cepTudmKaTt
CO HOB Nap Ky4eBMu.

Perncrap Ha NOHULWTEHM
ceptuoukaTm (CRL)

MoTnuwwaHa McTa Kajle e HaBeAeHa rpynaTta Ha CepTUOMKATKM LITO Ce MOHULITEHU Of,
U34aBayvoT Ha cepTUdUKaTy.

elDAS PerynaTtusa

Perynatusa (EY) 6p. 910/2014 Ha EBponckuot MapnameHT u Ha CoseTtoT oz 23 jyan 2014
rogMHa 33 EeNeKTPOHCKa WAeHTUdMKauMja M [OBEPAUBM YCAYTM 3@ ENEKTPOHCKU
TPaHCaKLUMKW Ha BHATPELIHWOT Nasap U 3a yKUHyBare Ha JupektnusaTta 1999/93/E3.

Bepudukaumja / Bannaaumja Ha
naeHTuTeT

EauHcTBeHa uaeHTMOMKaUMja Ha /iMue MpeKky NpoBepKa Ha HEroBMOT/HEej3UHWMOT
HaBOAEH UAEHTUTET.

MK-elDAS 3aKOH 3a eNeKTPOHCKM AOKYMEHTU, eNeKTPOHCKa naeHTudUKaumja v AOBEPANBU YCAYTH,
(Cny6eH BecHUK Ha Penybanka CesepHa MakegoHuja, 6p. 101/19....215/19).

KWUBC KWUBC A.A. Ckonje

OCSsP MpPOTOKON 33 eNEeKTPOHCKO A0bMBatbe CTaTyC Ha cepTUdUKaT.

OID NaeHTndMKaTOp Koj ce KOpUCTM 3a eAHO3HAYHO MMEHYBarbe Ha ogpeaeH 0bjeKT.

PIN kopg, AKTMBAUUCKN Kog 3a KBanndukyBaHM cepTUMKATU 3@ ENEKTPOHCKM NoTAUCU U

€/1EKTPOHCKMN neYyaTun.

MpuBaTteH Knyy

Knyy of, napoT KAy4eBM 3a Koj Ce NPETNOCTaByBa JEeKa Ce YyBa BO TajHOCT o4 CTpaHa Ha
COMNCTBEHWUKOT Ha MapoT KJy4YeBM, @ KOj Ce KOPUCTU 3a Kpenparbe e/IEKTPOHCKU MOTNUCK
n/vnu 3a gewndpurparbe Ha eNEeKTPOHCKM 3anmcy UAKU JAaTOTEKU Ko Bune wudbpupanu
CO COOABETHUOT jaBeH Kayu.

JaBeH Knyy

KANyy o, NapoT KAy4yeBu Koj MOXKe jaBHO Aa 6MaaT o6jaBeH o4 CTpaHa Ha COMCTBEHMKOT
Ha COOABETHWOT NPMBATEH K/y4Y KOj Ce KOPUCTU 04, 3acerHaTuTe CTpaHu 3a NOTBPAA Ha
€N1eKTPOHCKUTE MOTMMUCK, KPeupaHu CO MOMOLL Ha COOABETHMOT MpUBATEH KAyd Ha
COMCTBEHWKOT U/vAK 3a LWndpUparbe Nopaku KoM moxart ga 6uaat gewndpupaHm camo
CO MOMOLU Ha MPUBATHUOT KAy4 Ha COMCTBEHMKOT.

KBanndukysaH ceptudumKkar

KBanndukysaH cepTudukat e cepTudukat Koj ro usgasa UC, Koj e akpeauTvpaH M
HagrnefysaH oA CTpaHa Ha HaA30PHO TeNO Ha3HaYeHOo Of ApPXKasaTa U KOj ' NCNO/HYBa
H6apatbaTa Ha 3aKOHOT 3a E€NEKTPOHCKU AOKYMEHTU, eNIEKTPOHCKA MaeHTUbMKaumMja K
nosepnusu ycnyru, u elDAS.

KBannduKyBaH enekTpoHCKK
nornuc

HanpeageH eNeKTPOHCKM NOTMUC KOj € KpenpaH o4 CPeacTBO 3a Kpenpake KBannduKysaH
€NEeKTPOHCKM NOTNUC M KOj Ce 3aCHOBA Ha KBaAWUKyBaH cepTUdUKAT 33 eNIeKTPOHCKM
nornuc.

KBanndukyBaH enekTpoHCKK neyat

HanpegfeH eneKTPOHCKM NeyaT Koj e KpempaH of, CPeACcTBO 33 Kpeuparbe KBaauduKyBaH
€/1eKTPOHCKM NeyaT M Koj ce 3acHOBA Ha KBanuduKyBaH cepTUdUKAT 3a eNEeKTPOHCKM
neyar.
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KBannduKyBaH enekTpoHCKK
BPEMEHCKM XKur

MopaToun BO eNeKTpPOoHCKa ¢dopma LWTO NMOBP3yBaaT APYrv NOAATOLM BO €1eKTPOHCKA
dopma co oapeaeHo Bpeme 3a YTBPAYBatbe A0Ka3 AeKa TWe NocToene Bo Toa Bpeme, Ha
HauYMH Ha KOjLITO e MCKAyYeHa MOXKHOCTa 3a NpomeHa Ha nogatouwute. Ce 6asmpa Ha
ToYyeH M3BOp Ha Bpeme MoBp3aH co UTC M ce MOTNMUWYBa CO KOpUCTere HanpeneH
€NEeKTPOHCKM MNOTNUC WAWM  HanpeAeH eNeKTPOHCKM MeyaT Ha [aBaTenoT Ha
KBanndUKyBaHa LOBEP/IMBA YCAayra.

CpeacTBo 3a Kpenpatrbe
kBanudukysaH notnuc/nedar
(QscD)

BesbenHO cpeacTBO 3a Kpeuparbe KBasMbUKyBaH €/1eKTPOHCKM NOTNMC / neyat WwTo rm
ncnonHysa baparaTa yTBpAeHu Bo Aenor Il og elDAS Perynatusara.

QSCD moxe pa buae nokanHo Bo ¢opma Ha USB TOKEH MAM CMapT KapTUuYKa Mau
OanevymHcKo Bo GopMa Ha XapABEPCKU CUTYPHOCEH MOAYA.

KeanudukysaHu gosepavsu
ycnyrm

[osepnuea ycnyra, Kako WwWTo e gedpuHupaHa so elDAS wTo rv 3ap0BonyBa
npumeHnBKTe baparba YTBPAEHU BO 0Baa Perynatuea.

[aBaTen Ha KBafMPUKyBaHU
[0BEpANBK yCnyrm

[aBaTen Ha foBEP/IMBM YCYTU Koj 06e3beayBa egHa Uan noseke KBaNNMPUKYBaHK
[0BEpPAVBU YCAYTU U MMa fo6MeHO KBaMPMKYBaH CTaTyC 04 CTPaHa Ha HaA30pPHOTO
Teno.

PernctpaunoHa KaHuenapwja (PK)

Cy6jeKT WTo BpLWM NPOBEPKa Ha MAEHTUTETOT M BasMAaLMja Ha NpeTnaaTHULMTE 3a
n3paBatbe cepTUOUKATH, MHULMPA UK TU NpeHecyBa H6apakbaTta 3a NOHMLLTYBaAHE Ha
ceptnudurKaTM 1 ogobpyBa anamKaLmm 3a o6HoByBake cepTUdUKaTM COo HOB Nap
KnyyeBu Bo ume Ha UC.

3acerHara CTpaHa

®U3NUYKO MK NPABHO /INLLE KOEe ce NoTNMpa Ha UHGOPMaLMMTe HaBeAEHN BO
cepTUdUKaToT.

[aneynHcka BepudmKaumja Ha
naeHTuTeT

MeToa/npouec co Koj CybjeKkToT e naeHTUdUKyBaH Npeky BUAEO KoHbepeHumja u e
€KBWBa/ieHTEH Ha BepUdMKaLMjaTa Ha NAEHTUTETOT CO GU3UYKO NPUCYCTBO.

CybjekT

CybjeKkToT moske aa buge:

a) du13nyKo nnue.

6) dM3MYKO NnLLe 3a KOe e YTBPAEHO AeKa e MOBP3aHOo CO NPAaBHO AuLe.

B) NpaBHO NnLe (Koe MoxKe fa buae opraHv3aumja Uan eaMHULA UK OALeN 33 KOU e
YTBPAEHO AeKa ce MOBP3aHMU CO OApeAeHa OpraHM3aumja).

Mpasuna 1 yCNOBM 32 KOPUCTEHbE
KBaNMMKyBaHM LOBEP/INBM
ycayru (MpaBuna n ycnosu)

0BOj 4OKYMEHT BO KOj Ce YTBPAEHW NpasBum/iaTta U yc0BMTe Ccnopes Ko GU3NYKOTO UK
NPaBHOTO /IMLE AejCTBYBA BO CBOjCTBO Ha NPETNAATHUK U/UAK cyBjeKkT nam Bo CBOjCTBO
Ha 3acerHaTa cTpaHa v cnopes, Kou KMBC rv o6e3besyBa coonBeTHUTE JOBEPINBU
ycnyru.

M3aaBay Ha BPEMEHCKM KUToBK
(TSA)

[asarten Ha ycnyra Ha n3gaBak€ Ha BPEMEHCKU XUr KOj n3anaBa TOKEHU 3a BPEMEHCKU
Kur.

[Josepnvea nucta

JlucTa Koja cogpun MHGopmauum 3a gaBaTennTe Ha KBasMbUKyBaHa fOBEPAUBA yCayra
B0 EY, Kako 1 MHPopmaLmn 3a KBanndUKyBaHUTe f0BEPNUBM yCayrn o6e3beneHn o,
HUB.
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	1.13. Субјектот не ја плаќа услугата за создавање на електронски идентитет и за користење на квалификуваниот сертификат креиран во процесот на електронска идентификација кога трета страна давател на online услуги го иницира процесот на електронска иде...
	1.14. КИБС а следствено и KIBSTrust како QTSP гарантира почитување на принципот на еднаквост и заштита од дискриминација при остварување на човековите права и слободи0F .
	1.15. KIBSTrust го задржува правото, според свое наоѓање, да ги менува и дополнува својата Практика и овие Правила и услови во секое време и без известување, доколку за тоа постои оправдана потреба, односно кога тоа е задолжително според регулаторните...

	2. Тип на квалификуван сертификат како дел од средството за електронска идентификација и негово прифаќање
	2.1. Квалификуваниот сертификат придружен на средството за електронска идентификација како вид и намена, и постапка на издавање е опишан во следната табела:
	2.2. Квалификуваните сертификати издадени во процесот на електронска идентификација и средството за електронска идентификација се со валидност од 2 години.
	2.3. Следниве постапки престставуваат прифаќање на средството за електронска идентификација:
	 Преземањето на квалификуваниот сертификат како дел од средството за електронска идентификација претставува прифаќање на средството за електроснка идентификација од страна на Субјектот.
	 Субјектот нема да достави приговор за квалификуваниот сертификат и неговата содржина во рок од 5 дена од издавањето на средството за електронска идентификација.

	3. Забрана за користење на средство за електронска идентификација
	3.1. Средството за електронска идентификација кое се користи за автентикација од страна на Субјектот може да се користи и за потпишување на електронски документи, под услов употребата на друг начин да не е забранета со закон, забранета за користење со...
	3.2. Квалификуваниот сертификат како дел од средството за електронска идентификација на Субјектот не може да се користат надвор од границите и контекстот наведен од „Применетата и објавена политика за сертификација“ дадена во табелата погоре за квалиф...
	3.2.1. Незаконски активности (вклучувајќи сајбер-напади и обиди за злоупотреба на сертификатот).
	3.2.2. Издавање нови сертификати и информации во врска со валидноста на сертификатот.
	3.2.3. Овозможување на други лица да го користат приватниот клуч на Субјектот.
	3.2.4. Овозможување сертификатот издаден за електронско потпишување да се користи на автоматизиран начин.
	3.2.5. Користење на сертификатот издаден за електронско потпишување документи кое може да доведе до несакани последици (вклучително и потпишување на таквите документи за потреби на тестирање).


	4. Валидност на квалификуваниот сертификат и ревизорски записи
	4.1. Информациите во квалификуваниот сертификат се точни. Нема грешки или суштинско погрешно претставување на фактите во сертификатот што се познати или што потекнуваат од Субјектите кои ја одобруваат апликацијата.
	4.2. Сертификатот станува валиден на датумот наведен во сертификатот. Валидноста на сертификатот истекува на датумот наведен во сертификатот или на датумот и во времето кога е поништен сертификатот.
	4.3. Ревизорските записи се чуваат локално во период од најмалку 2 (два) месеци. Физичките или дигиталните архивски записи во врска со барањата за сертификат, информациите за регистрација и поништување се чуваат во период од најмалку 10 (десет) години...

	5. Права и обврски на субјектот на идентификација и обештетување
	5.1. Субјектот има право да поднесе барање за издавање сертификат, прифаќајќи ги сегашните Правила и услови и треба да се придржува кон барањата предвидени во CP/CPS на КИБС за квалификувани сертификати за електронски потписи.
	5.2. Субјектот на електронска идентификација кој поседува или треба да поседува средство за електронска идентификација е:
	5.2.1. единствено одговорен за одржување на неговиот приватен клуч од квалификуваниот сертификат.
	5.2.2. единствено и целосно е одговорен за сите последици од користењето на неговото средство за електронска идентификација за време и по истекување на важноста на сертификатот придружен на средството за електронска идентификација.
	5.2.3. единствено одговорен за секоја штета предизвикана поради неизвршување или неправилно извршување на своите обврски, наведени во овие Правила и услови и/или законите на Република Северна Македонија.
	5.2.4. свесен дека електронските потписи дадени врз основа на истечени или поништени сертификати се неважечки.
	5.2.5. свесен дека треба да достави точни, вистинити и целосни информации кои се суштински за создавањето на средството за електронска идентификација издавањето на сертификатот.
	5.2.6. свесен дека не треба да продолжува со постапката за создавање на средство за електронска идентификација, доколку не е деловно способен.
	5.2.7. свесен дека приватниот клуч од неговиот квалификуван електронски потпис се користи единствено под негова контрола и да биде внимателен за да се избегне неовластена употреба на истиот.
	5.2.8. одговорен за тајноста на податоците за автентикација при пристап кон приватниот клуч (корисничко име, лозинка, OTP, ПИН) што се наоѓа на далечинско QSCD (облакот на KIBSTrust).
	5.2.9. одговорен за правилната употреба на мобилниот уред на кој е инсталирана апликацијата  OneID Mobile за да се креира и користи квалификуван сертификат што се наоѓа на далечинско QSCD. Доколку Субјектот го загуби или го уништи уредот или пак не е ...
	5.2.10. одговорен да го користи неговиот приватен клуч и сертификат во согласност со овие Правила и услови, вклучувајќи ги применливите договори, утврдени во дел 9 и законите на Република Северна Македонија.
	5.2.11. одговорен да го извести KIBSTrust за точните информации во разумно време, во случај на промена на неговите лични податоци или за секоја друга неточност во содржината на сертификатот.
	5.2.12. одговорен да го информира KIBSTrust за можноста на неовластено користење на неговиот приватен клуч или, доколку неговиот приватен клуч е загубен, украден, потенцијално компромитиран или, доколку ја изгубил контролата над неговиот клуч поради к...
	5.2.13. одговорен тој или негов правен застапник или наследник да побара поништување на сертификатот, доколку претходно воспоставените односи со Субјектот прекинале или престанале да постојат.
	5.2.14. одговорен ако продолжи да го користи приватниот клуч, иако сертификатот е поништен или издавачот на сертификатот е компромитиран.

	5.3. Следниве правила дополнително се однесуваат на Субјектот, чиј идентитет е верификуван со користење на метод на далечинска верификација на идентитетот:
	5.3.1. Субјектот треба да ги следи инструкциите точно според дадената документација на КИБС или овластениот вработен кој го спроведува процесот на валидација.
	5.3.2. Субјектот треба да презентира документ/и за идентификација во добра состојба до онаа мера до која може да се потврди нивната автентичност.
	5.3.3. На почетокот од далечинското препознавање и пред започнување со процесот на верификација, Субјектот мора да обезбеди негова експлицитна согласност  во однос на употребата, евидентирањето и складирањето на процесот на далечинска верификација на ...
	5.3.4. Доколку во процесот на далечинска верификација на идентитетот се појави трето лице, освен Субјектот, сесијата ќе се прекине, сите снимени податоци ќе се избришат и процесот ќе се повтори, под услов да не се појават трети лица.
	5.3.5. Системот за далечинска автентикација на КИБС или овластениот вработен веднаш ќе го прекине процесот на далечинска верификација на идентитетот:
	5.3.6. Субјектот треба да достави до КИБС согласност во која детално ќе ги наведе своите лични информации и неговата намера да продолжи со издавањето квалификуван сертификат.

	5.4. До онаа мера до која е дозволено со применливиот закон, претплатниците треба да го обесштетат КИБС за:
	5.4.1. Лажно и погрешно прикажување на факт од страна на Субјектот во образецот за нарачка и договор за издавање сертификат.
	5.4.2. Пропуст на Субјектот да наведе материјален факт во образецот за нарачка и договор, доколку погрешното прикажување или пропуст е направено поради небрежност или со намера да измами некоја страна.
	5.4.3. Неуспех на Субјектот да го заштити својот приватни клуч, да користи сигурен систем или на друг начин да преземе мерки на претпазливост за да се спречи компромитирање, губење, откривање, модификација или неовластена употреба на приватниот клуч н...
	5.4.4. Користење име од страна на Субјектот што ги прекршува правата на интелектуална сопственост на трето лице.


	6. Права на давателот на услугата OneID
	Без оглед на Дел 8, KIBSTrust треба да ги обезбеди услугите во согласност со Практиките, CP/CPS за квалификувани електронски потписи и електронски печати, CP/CPS на Издавачот на временски жиг KIBSTrust, како и со соодветното законодавство.

	7. Обврски на засегнатите страни
	7.1. Засегнатата страна ги проучува ризиците и одговорностите поврзани со прифаќањето на средството за електронска идентификација а со тоа и на квалификуваниот сертификат. Ризиците и одговорностите се наведени во Практиките. Засегнатата страна потврду...
	7.2. Засегнатата страна потврдува и се согласува дека нејзиното користење на складиштето на KIBSTrust, достапно на https://www.kibstrust.com/repository, и нејзиното потпирање на квалификуваниот сертификат како дел од средството за електронска идентифи...
	7.3. Доколку не се приложени доволно докази кон сертификатот за електронски потпис во врска со валидноста на сертификатот, засегнатата страна ја потврдува валидноста или поништувањето на квалификуваниот сертификат со користење информации за тековниот ...
	7.4. Засегнатата страна треба да ги земе предвид сите ограничувања наведени во кој било сертификат, издаден од KIBSTrust и да обезбеди дека трансакцијата што треба да се прифати е во согласност со соодветните CP/CPS.
	7.4.1. Квалификувани сертификати се користат само до онаа мера до која употребата е во согласност со важечкиот закон. Квалификуваните сертификати не се дизајнирани, наменети или одобрени за употреба или препродажба како контролна опрема во опасни окол...

	7.5. КИБС обезбедува достапност на услугите за статусот на сертификатот 24 часа на ден, 7 дена во неделата со севкупна достапност од минимум 99% годишно, со планиран прекин што не надминува 0,4% годишно.
	7.6. Засегнатата страна ја потврдува валидноста на сертификатот со проверка на валидноста на истиот  користејќи информации од услугите за проверка OCSP и CRL достапни преку линковите дадени во сертификатот. Услугата OCSP е достапна преку HTTP протокол...
	7.7. Од засегнатите страни се очекува да го користат регистарот на даватели на квалификувани доверливи услуги на Министерството за информатичко општество и администрација во Република Северна Македонија за да утврдат дали електронскиот потпис, печат и...

	8. Ограничена гаранција и ограничување на одговорностa
	8.1. KIBSTrust е одговорен за извршувањето на својата услуга за електронска идентификација, како што е наведено во неговата Практика и овие Правила и услови.
	8.2. KIBSTrust е одговорен за извршувањето на своите доверливи услуги, како што е наведено во неговите CP/CPS, за квалификувани електронски потписи.
	8.3. КИБС гарантира дека има договори за задолжително осигурување што ги покриваат сите доверливи услуги на KIBSTrust за да се обезбеди надомест на штета предизвикана од прекршување на обврските на KIBSTrust.
	8.4. KIBSTrust ги информира сите претплатници и Субјекти за електронска идентификација пред да престане со вршење на дејност поврзана со услугата на електронска идентификација и услуги на издавање на сертификати и ја одржува документацијата поврзана с...
	8.5. КИБС не е одговорен за:
	8.5.1. тајноста на податоците за пристап до приватни клучеви (корисничко име, лозинка, OTP) кога се наоѓаат на далечинско QSCD, за можно губење или оштетување на мобилниот уред што се користи за генерирање OTP и автентикација на корисникот.
	8.5.2. неправилната употреба на сертификат од страна на Субјектот или каква било злоупотреба на сертификатот или несоодветна проверка на сертификатот или за погрешни одлуки на Субјектот или засегнатата страна или какви било последици поради грешка или...
	8.5.3. фалсификуван електронски потпис на документ, индикативно поради украден или компромитиран приватен клуч на корисникот.
	8.5.4. неисполнувањето на своите обврски, доколку таквото неисполнување се должи на грешки или безбедносни проблеми на надзорниот орган, недостапност на доверливиот извор на податоци – Централниот регистар на население, регистарот на даватели на квали...
	8.5.5. работата на софтверот или другите апликации обезбедени од трети лица кои не се поврзани со KIBSTrust.
	8.5.6. неисполнувањето на обврските, доколку таквото неисполнување се должи на настан на виша сила.

	8.6. Како што е наведено во соодветните CP/CPS, КИБС дава ограничени гаранции и ги одрекува сите други гаранции, вклучително и гаранциите за соодветност за пласирање на пазарот или соодветност за одредена намена, ја ограничува одговорноста и ја исклуч...
	8.6.1. комбинираната вкупна одговорност на КИБС кон кое било и сите лица во врска со определен квалификуван сертификат е ограничена на износ што не надминува петстотини (500) евра по сертификат и вкупни максимални побарувања од педесет илјади (50.000)...

	8.7. Субјектите и засегнатите страни се известуваат за можноста за кражба или друга форма на компромитирање на приватен клуч што соодветствува на јавен клуч, содржан во квалификуваниот сертификат, што може или не може да се открие, и за можноста за уп...
	8.8. KIBSTrust може да го прекине процесот на валидација, доколку се утврди или се сомнева дека неточна или лажна информација е обезбедена од Субјектот или ако проверката на идентитетот на Субјектот не е успешна. Без оглед на став 8.5, КИБС не е одгов...

	9. Применливи поврзани договори, политики и практики
	9.1. CP/CPS на КИБС за квалификувани сертификати за електронски потписи и електронски печати.
	9.2. Профили на сертификати и OCSP за квалификувани електронски потписи и квалификувани електронски печати, и конкретно:
	9.3. Политика за приватност (KIBSTrust).
	9.4. Тековните верзии на сите горенаведени документи се јавно достапни во складиштето на КИБС https://www.kibstrust.com/repository.

	10. Политика за приватност и доверливост
	10.1. КИБС ги обработува личните податоци според  Политиката за приватност (KIBSTrust) достапна во складиштето на https://www.kibstrust.com/repository и согласно сите законски прописи на Република Северна Македонија.
	10.2. Сите информации кои станале познати при обезбедувањето на услугите и кои не се наменети за објавување (на пр. информации кои му биле познати на KIBSTrust како резултат на работењето и обезбедувањето на доверливите услуги) се доверливи. Субјектот...
	10.3. KIBSTrust ги заштитува доверливите информации и информациите наменети за внатрешна употреба од нивно компромитирање и се воздржува од нивно откривање на трети страни со спроведување различни безбедносни контроли.
	10.4. Во согласност со релевантните закони и законски акти, KIBSTrust има право да ги открие информациите за Субјектот или субјектот на трета страна која има право да ги добие таквите информации и под услов откривањето да е законско, во согласност со ...
	10.5. Покрај тоа, статистичките податоци за услугите на KIBSTrust кои не се персонализирани, исто така, се сметаат за јавни информации. КИБС може да објавува статистички податоци за своите услуги кои не се персонализирани.

	11. Достапност за лица со посебни потреби
	12. Политика за поврат на средства
	KIBSTrust прави напори да обезбеди највисок степен на квалитет на своите услуги. Сепак треба да се има предвид следново:
	12.1. Услугата за електронска идентификација не се наплатува од Субјектот.
	12.2. Субјектот во рок од пет (5) дена од денот на активирањето на сертификатот, може да поднесе рекламација за услугата која ја добил во случај на невалидно  функционирање, несовпаѓање на описот на услугата со дадениот опис, намената и употребата што...
	KIBSTrust нема да прифати никакви побарувања за неправилно користење на услугата или и штети предизвикани по вина или дејствија на Субјектот.
	12.3. Субјектот има право да се повлече од онлајн подготвената процедура за создавање на средство за електронска идентификација пред активирањето на услугата. Доколку Субјектот не ја заврши процедурата на процесот на издавање средство за електронска и...

	13. Применлив закон, жалби и механизам за решавање на спорови
	13.1. Сите спорови во врска со доверливите услуги кои се обезбедуваат во согласност со овие Правила и услови се регулираат во секој поглед и се толкуваат во согласност со законите на Република Северна Македонија.
	13.2. До онаа мера која е дозволена со закон, пред да може да се употреби било каков механизам за решавање спорови во поглед на одреден спор којшто се однесува на кој било аспект на доверливите услуги на KIBSTrust, Субјектот или која било друга страна...
	13.3. Субјектот или која било друга страна може да го поднесе своето побарување или жалба на следнава адреса за е-пошта: helpdesk@kibstrust.com.
	13.4. Сите барања за спор треба да се испратат на контактот за информации наведен во овие Правила и услови.

	14. Ревизија и оценување на сообразност
	14.1. KIBSTrust е давател на квалификувани доверливи услуги и на шема за електронска идентификација. Претходниот статус му е доделен од страна на надзорно тело, по поднесувањето на извештај за оценување на сообразноста од страна на акредитирано тело з...
	14.2. Доверливите услуги и шемата за електронска идентификција се регистрирани во Регистарот на даватели на доверливи услуги и шеми за електронска идентификција на Министерството за информатичко општество и администрација во Република Северна Македони...
	14.3. Телото за оценување на сообразноста е акредитирано во согласност со Регулативата (ЕЗ) бр. 765/2008 како надлежно за оценување на сообразноста на давателот на квалификувани доверливи услуги и на квалификуваните доверливи услуги кои тој ги обезбед...
	14.4. Шема за акредитација во обем: ISO / IEC 17065 + ETSI EN 319 403 + eIDAS Art.3.18.
	14.5. Заклучоците од ревизијата или извештаите кои се базираат на резултатите од ревизија на оценувањето на сообразноста, извршено во согласност со Регулативата eIDAS, како и соодветните закони и стандарди се објавени во складиштето на КИБС на страниц...

	15. Контакт информации
	15.1. Давател на квалификувани доверливи услуги
	15.2. Барањата за прашања со животниот циклус на средството за електронска идентификација се примаат од 08.30 до 16.00 (UTC +2) 8/5 лично во РК, или преку е-порака на oneid@kibstrust.com.
	15.3. Информациите на веб-страницата и контакт податоците за услужниот веб-портал се достапни на https://www.oneid.mk, https://www.kibstrust.com.

	16. Важност на Правилата и условите
	16.1. Овие Правила и услови се утврдени во македонска и англиска верзија. Во случај на какви било  несогласувања помеѓу овие верзии, македонската верзија ќе преовлада.
	16.2. Се што не е наведено во овие Правила и услови или е во колизија со одредби од Практиката, важат одредбите од Практиката.
	16.3. Доколку се утврди дека која било одредба од овие Правила и услови, или нејзината примена е невалидна или неприменлива поради која било причина и во која било мера, останатите одредби (како и примената на невалидната или неприменливата одредба на...
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